
 چیست؟ ( Cryptography ) کریپتوگرافی

 

ها همواره به دنبال روشی هستند تا از حریم خصوصی خود محافظت نمایند. احتمالا در  انسان
اید و از این طریق  رفته ایام کودکی شما هم با دوستان خود به دنبال اختراع یک زبان جدید 

های شما با همدیگر نشوند. دنیایی را تصور کنید که  خواستید دیگران متوجه صحبت می
های میان شما و دوستانتان پیش از این که به دستتان برسند توسط افراد دیگری خوانده  پیام 

همان  ( و رمزنگاریCryptographyدهد؟ کریپتوگرافی )شوند. چه احساسی به شما دست می 
های خود را به صورت ایمن ذخیره و منتقل  کند اطلاعات و دادهدانشی است که به افراد کمک می

 نمایند. 
های رمزنگاری، ارزهای رمزپایه از دل این فناوری ظاهر شده و  با گسترش استفاده از فناوری

قصد   بلاگ کیف پول مناند. حال ما در این مقاله از انقلابی بزرگ در حوزه امور مالی به پا کرده 
داریم به این سوال که کریپتوگرافی چیست و چه معنایی در دنیای رمزارزها دارد؟ پاسخ دهیم.  

ارتباط با امنیت   تری درخواهید اطلاعات جامعاگر شما هم در این زمینه کنجکاو هستید و می 
 رمزارزها پیدا کنید، تا انتهای این مطلب با ما همراه باشد. 
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 (Cryptographyنگاهی بر تاریخچه رمزنگاری )

های  رمزنگاری دانشی نیست که به تازگی اختراع شده باشد و هزاران سال در شکل و شیوه 
گرفته است. اولین نمونه ثبت شده از  مختلف در جوامع بشری مورد استفاده قرار می 

دوم مصر  (Khnumhotepخنوم هوتپ )کریپتوگرافی در جهان به کتیبه حکاکی شده در زمان 
کرد؛ هرچند که در حکاکی این کتیبه از  سال پیش از میلاد مسیح حکومت می  1900گردد که  برمی

مفهوم امروزی استفاده نشده بود، ولی متن آن تغییراتی با زبان عامیانه   رمزنگاری به معنا و
سال پس از   1800مورد استفاده مردم آن زمان داشت. استفاده از دانش کریپتوگرافی در طول 

( حدودا  Julius Caesarنگارش این کتیبه تغییرات چشمگیری داشت؛ به طوری که ژولیوس سزار ) 
های یح از نوعی شیوه رمزگذاری ویژه به منظور انتقال محرمانه پیام سال پیش از میلاد مس 100

واحد از حروف   3برد و روش کار وی به این صورت بود که هر کاراکتر در متن پیام را خود بهره می 
 کرد تا هر فردی قادر به فهم منظور واقعی سزار نباشد. جا میالفبا جابه 

« به معنای  kryptósگردد که از ترکیب دو لغت »نانی برمی ریشه کلمه کریپتوگرافی نیز به زبان یو
« به معنای نوشتن به دست آمده است. روند تاریخی  grapheinراز و امری که پنهان است و »

کریپتوگرافی در سیر تحولاتی که داشت، در قرن شانزدهم میلادی به وسیله فردی به نام  
Giovan Battista Bellaso  .وی شیوه جدیدی را در حوزه کریپتوگرافی به  دستخوش تحولاتی شد

( طراحی کرد که از آن تحت عنوان اولین شیوه کریپتوگرافی و  Vigenere cipherنام ویژنر )
شود. در این نوع خاص از کریپتوگرافی، از کلیدی خاص برای رمزگشایی رمزنگاری با کلید یاد می 

مورد نظر با استفاده از یک کلمه به عنوان   شد. در این روش متنها استفاده میها و دادهپیام 
ردیف حروف الفباست، نوشته و رمزنگاری شده و در نهایت به   26کلید و یک جدول که دارای 

 شود. گیرنده تحویل داده می 
شود که برق  ادامه تحولات حوزه کریپتوگرافی به سه قرن بعدتر یعنی به قرن نوزدهم مربوط می 

( با استفاده از یک ابزار به نام الکترومکانیکی نسبت به رمزگذاری Hebernاختراع شده و هبرن )
ها بهره کرد. ماشین یاد شده از روتر به منظور مخفی نمودن پیام ها اقدام میها و دادهپیام 

ها در طول  شد. آلمانیگرفت و با هر بار فشردن کلید، رمزگذاری جدیدی در آن خلق می می
های بسیار زیادی از این ماشین کردند که در نهایت  ، استفاده های جهانی اول و دومجنگ

ای ها شکسته شد؛ اما چنین مسئله رمزهای تولید شده به وسیله این ماشین از سوی لهستانی
های  روند حرکتی کریپتوگرافی را متوقف نکرده و با ورود کامپیوترها فرآیند رمزنگاری و الگوریتم 

 اند. شته شدهتر از گذکریپتوگرافی پیچیده

 بررسی الگوریتم رمزنگاری در دنیای کریپتو مطلب پیشنهادی: 
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 منظور از کریپتوگرافی چیست؟

 

گیری و استفاده از کریپتوگرافی یک ذهنیت کلی نسبت به دانش  احتمالا با مطالعه تاریخچه شکل 
رمزنگاری و کریپتوگرافی در ذهنتان شکل گرفته است؛ اما در یک تعریف ساده از کریپتوگرافی  

ها عات و پیام توان چنین گفت که منظور از آن روشی است که در انتقال ایمن و مطمئن اطلامی
کند که صرفا فرستنده و گیرنده ای تغییر پیدا می گیرد و متن آن به گونه مورد استفاده قرار می 

آن قادرند اطلاعات موجود در پیام را مطالعه نمایند. در یک کلام منظور از کریپتوگرافی، علم  
ها در  ل دادهها و اطلاعات بوده و بستر امن ساخته شده برای انتقاپنهان کردن داده

 اند که این عناصر به شرح زیر هستند: عنصر مهم تشکیل یافته  4کریپتوگرافی از 

با توجه به اهمیت اصالت هویت فرستند و گیرنده در  (: Authenticationاحراز هویت ) •
 طول یک جریان رمزنگاری، لازم است احراز هویت به شکلی صحیح انجام گیرد.

ها و اطلاعات در طول  عدم دستکاری و تحریف داده (:Data Integrityها )یکپارچگی داده •
طلبد و این یکپارچگی است که ثابت  ها را میفرآیند ارسال و دریافت، یکپارچگی داده

 اند.ها دستکاری نشدهکند این پیام می
بیایید مجددا نگاهی به اسم رمزنگاری داشته باشیم.   (:Confidentialityمحرمانه بودن ) •

رویم  کنید؟ طبیعتا هنگامی به سراغ کریپتوگرافی میی از واژه »رمز« استفاده می چه زمان
 ها و اطلاعات ما به دست افراد غیرمجاز افتد، نداریم. که تمایلی به این مسئله که پیام 



منظور از این عنصر این است که فرستنده پیام قادر  (: Non Repudiationعدم انکار ) •
 ل شده را انکار یا تکذیب نماید.نخواهد بود اطلاعات ارسا

هایی که با کمک ضوابط و قواعد  امروزه در علوم کامپیوتر، کریپتوگرافی از طریق الگوریتم 
های عادی را  هایی که پیام گیرد؛ الگوریتم اند، صورت میفیزیک، ریاضی و مهندسی طراحی شده

 پذیر نباشد. حتی امکان ها به راکنند تا امکان رمزگشایی آنای رمزنگاری میبه گونه 

 بررسی الگوریتم کریپتونایت مطلب پیشنهادی: 

 
 الگوریتم های کریپتوگرافی 

تر شدن نحوه  ز، متوجه پیشرفته با نگاهی کلی به شیوه کریپتوگرافی از زمان اختراع آن تا به امرو
ها خواهیم شد که این محرمانگی اطلاعات بیش از هر چیزی به  ها و دادهتامین امنیت پیام 

های رمزنگاری از سه الگوریتم  های کریپتوگرافی وابسته هستند. در واقع سیستم الگوریتم 
ها در ارتباط میان  و توابع هش به منظور رمزگذاری و رمزگشایی پیام رمزگذاری متقارن، نامتقارن

گیرند که توضیح تفصیلی هر یک از این  ای کمک میهای رایانهها و برنامه ها، دستگاه سیستم 
 به شرح زیر است: های کریپتوگرافی الگوریتم 

 ( Symmetricالگوریتم رمزگذاری متقارن )

آن، یک کلید  در رمزنگاری متقارن کلیه تمرکزها بر روی یک کلید است و فرستنده پیام و گیرنده 
گذارند تا از این کلید هم برای رمزگذاری و هم رمزگشایی  عمومی را با همدیگر به اشتراک می

، DESتوان به مواردی همچون های رمزنگاری متقارن می ترین الگوریتم استفاده شود. از معروف 
3DES  وAES این کلید   اشاره کرد. حفظ امنیت این کلید عمومی بسیار مهم است و در صورتی که

های رد و  سهوا در دسترس شخص ثالثی قرار بگیرد، این فرد به راحتی قادر خواهد بود کلیه پیام 
 بدل شده میان طرفین را رمزگشایی نماید.

 ( Asymmetricالگوریتم رمزگذاری نامتقارن )

کلید   نظران حوزه کریپتوگرافی از آن تحت عنوان رمزگذاریرمزنگاری نامتقارن که برخی از صاحب
کلید و  (Private Keyکلید خصوصی )های کنند، در اصل از دو کلید به نام عمومی نیز یاد می 

شکل گرفته و این دو کلید یاد شده کاملا به همدیگر متصل بوده و به    (Public Keyعمومی )
ها صورت جفت در دسترس هستند. نحوه کار در رمزنگاری نامتقارن به این صورت است که داده

شوند، با استفاده از کلید عمومی رمزگذاری شده و در مقصد با  مبدا که برای ارسال آماده می در
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گردند. از این نوع خاص رمزنگاری نامتقارن در امضای استفاده از کلید خصوصی رمزگشایی می
 شود. های هوشمند و مواردی از این دست استفاده می های رمزارزی، کارتالکترونیک، کیف پول 

های موجود رمزنگاری، رمزگذاری نامتقارن امنیت چشمگیری را  رسد در میان الگوریتم نظر می به 
نماید؛ چراکه در این شیوه خاص از کریپتوگرافی، کلیدها منطبق با  ها فراهم می برای انتقال داده

  اند. در این شیوه، کلیه افرادی که کلید عمومی را درتوابع پیچیده ریاضی به هم متصل شده 
ها صرفا از سوی های رمزگذاری شده ارسال نمایند؛ اما کلیه این پیام توانند پیاماختیار دارند، می 

های رمزنگاری  ترین الگوریتم فردی رمزگشایی خواهد شد که دارای کلید خصوصی است. از مهم 
 رد. اشاره ک Diffie-Hellmanو  ELGamal ،RSA ،DSA ،ECCتوان به مواردی همچون نامتقارن می 

 بررسی کلید خصوصی و عمومی مطلب پیشنهادی: 

 ( Hashتوابع هش )

در الگوریم کریپتوگرافی توابع هش، هیچ خبری از کلید وجود ندارد! بلکه متن ساده به یک  
گردد. عدم وجود کلید در این  اراکتر از حروف و عدد که دارای طول ثابتی است، تبدیل می رشته ک

الگوریتم و شیوه کریپتوگرافی سبب شده تا در آن شاهد میزان امنیتی باشیم که کمتر در سایر  
های رمزنگاری دیده شده است؛ چراکه عملا امکان بازیابی و رمزگشایی آن نزدیک به  الگوریتم 

ت! جالب است بدانید که این رشته کاراکتر از اعداد و حروف به صورت تصادفی انتخاب  صفر اس
 شود.ها از روابط و مسائل ریاضی خاصی کمک گرفته می نشده و در تولید آن 

های بلاک چین داشته  ، کاربرد فراوانی در شبکه توابع هشاین سطح از امنیت سبب شده تا 
باشند و همزمان با تولید هر بلاک جدید، اطلاعات مندرج در آن هش شده و به این ترتیب امکان  

ترین توابع هش مورد استفاده در  گردد. از محبوب دستکاری اطلاعات از کلیه کاربران سلب می 
و   SHA-256 ،Argon2 ،SHA-512 ،SCRYPTتوان به مواردی همچون مزپایه می حوزه ارزهای ر 

BCRYPT .اشاره کرد 
 های زیر هستند: به طور کلی توابع هش دارای ویژگی

ها متعلق به یک ورودی بوده و تحت هیچ  در توابع هش هر یک از خروجی  پذیری:تفکیک •
 متفاوت در نظر گرفته شود. شرایطی امکان ندارد که خروجی یکسانی برای دو ورودی 

این موضوع که با دسترسی به هش خروجی امکان دسترسی به ورودی  ناپذیری: برگشت •
ناپذیر  پذیر نبوده و به همین علت به توابع هش برگشتوجود خواهد داشت، امکان

 شود. گفته می 
  خروجی برای یک ورودی همواره یکسان است و امکان ندارد که شما یک ورودیقطعیت:  •

 های متفاوتی از آن دریافت کنید. یکسان را در اختیار تابع هش قرار دهید و خروجی
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 ارتباط کریپتوگرافی با کریپتوکارنسی 

 

آید، اولین مسئله به امنیت آن مربوط  میان می های دیجیتالی بههنگامی که صحبت از دارایی
کاملا بر   بلاک چین بیت کوین، خالق بیت کوین، هنگام طراحی شبکه ساتوشی ناکاموتوشود.  می

این نکته اشراف داشته است. طبیعتا با توجه به این واقعیت که ارزهای دیجیتالی دارای ماهیت 
ها نظارت ندارد، سبب شده این  غیرمتمرکز هستند و هیچ نهاد مرکزی و متمرکزی بر آن 

جیتالی ارزشمند بیشتر در معرض خطرات حملات سایبری قرار بگیرند و این مسئله با  های دیدارایی
استفاده از دانش کریپتوگرافی تا حد قابل قبولی برطرف شده و به همین علت اعتماد مردم 

 های بلاک چینی بیش از پیش جلب شده است. نسبت به روند فعالیت و عملکرد شبکه 
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 کت ارز دیجیتالنحوه کار کریپتوگرافی در مار 

های رمزنگاری متقارن، نامتقارن،  ارزهای رمزپایه برای تامین امنیت به سراغ استفاده از الگوریتم 
تواند بهترین مثال برای این  اند. پروتکل بیت کوین می توابع هش و امضای دیجیتال رفته 

ها ز اعتبار تراکنش موضوع باشد که در آن شاهد استفاده از عناصر یاد شده در راستای اطمینان ا
های در شبکه  (Digital signatureامضای دیجیتال )سازی شبکه هستیم. در واقع وجود و ایمن

قادر است وجوه موجود در کیف پول  بلاک چینی تضمین کننده این امر است که هر کاربر صرفا 
ها بیش از یکبار را نخواهد داشت. به بیان  خود را خرج نموده و امکان خرج کردن این دارایی

کند و با انجام این  واحد بیت کوین را به سارا ارسال می 5تر، مثلا فرض کنید که رضا ساده
ها نخواهد داشت؛  نترلی بر روی آنواحد بیت کوین را از دست داده و دیگر ک 5تراکنش، رضا این 

ها را به فرد دیگری  مگر آن که به حساب سارا دسترسی پیدا کرده و با امضای دیجیتال وی آن
پذیر  انتقال دهد که چنین کاری بدون رضایت سارا و نداشتن کلید خصوصی کیف پول سارا امکان

 نیست. 
الگوریتم اجماع اثبات این تابع است که از عناصر مهم دیگر پروتکل بیت کوین، تابع هش بوده و 

کند. بیت کوین برای چنین منظوری از تابع رمزنگاری و فرآیند استخراج را تعریف می (PoWکار )
SHA-256 گردد که کریپتوگرافی عضو حیاتی برای حاتی، روشن میبرد. با چنین توضیبهره می

ای تغییر داده العادهها را به شکل خارق رود و معماری این شبکه فناوری بلاک چین به شمار می
 است. 

 
 ها و اطلاعاتکریپتوگرافی؛ ضامن تامین امنیت داده 

است که در آن   همان طور که در مطالب فوق مشاهده کردید، منظور از کریپتوگرافی دانشی
هایی رمزگذاری شده و سپس به طریقی در دست  ها و اطلاعات با استفاده از الگوریتم پیام 

شوند و اشخاص ثالث که در این فرآیند نیستند، امکان کسب آگاهی از  فرستنده رمزگشایی می 
ها  ها را نخواهند داشت. با رشد تکنولوژی و دیجیتالی شدن زندگی انسان محتویات این پیام 

دانش رمزنگاری و کریپتوگرافی نیز بیش از پیش اهمیت پیدا کرده؛ چراکه خطرات حملات سایبری  
کند و این مسئله زمانی که با دارایی کاربران در ارتباط همواره حریم خصوصی کاربران را تهدید می

ستفاده در  های مورد اکند. به نظر شما کدام یک از الگوریتم باشد بیش از پیش اهمیت پیدا می
کریپتوگرافی قادر است امنیت خوبی را برای حریم خصوصی کاربران تامین نماید و دلیل شما برای  

 انتخاب این الگوریتم در چیست؟ 
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