
 

 ؟تسیچ ECDSA یاضما متيروگلا
 مان لاح هب ات لاامتحا ،دیشاب هتشاد هقلاع یسنراکوتپيرک یایند رد یراگنزمر و تینما ثحبم هب رگا

 متيروگلا نيا .دیاهدینش ار ECDSA یاضما متيروگلا ینعی یراگنزمر یاهمتيروگلا نيرتیوق زا یکی

 یاضما ای لاتیجید یاضما کی قلخ یارب اهشور نيرتهنیهب لاح نيع رد و نيرتیوق زا یکی

 رد مايپ کی هدنريگ ای دنتسرف درف تیوه و هکبش یاهشنکارت یجنسرابتعا نينچمه و رونشا

 دیلک ناونع تحت یتایح رایسب شخب دنچ زا ECDSA یاضما متيروگلا عقاو رد .تسا نيچکلاب

 دنچ نيا هطساو هب هک تسا هدش لیکشت یوضیب ینحنم کی نينچمه و یصوصخ و یمومع

  .دهد هئارا اهشنکارت یجنس تحص یارب یوق راکوزاس کی دناوتیم متيروگلا ،هفلوم

 ات هدش ثعاب و هدروآ هارمه هب دوخ اب ار یدايز یایازم ECDSA یاضما متيروگلا راکوزاس هزورما

 علاطا .دنک تکرح ولج هب ور گرزب مدق کی اب یرتشیب تینما اب گرزب یایند نيا یلام متسیسوکا

 هب هک یناسک نينچمه و لاتیجید زرا رازاب یاضعا یارب ECDSA یاضما متيروگلا راکوزاس هرابرد

 اهنآ هب و تسا دیفم رایسب دندنمهقلاع اهرتويپماک طسوت اههداد یراگنزمر و تینما ثحبم

 اب ار امش هلاقم نيا رد ات دراد میمصت نم لوپ فیک تیاسبو ور نيا زا ؛دهدیم دیدج یشرگن

 ار یتاعلاطا نآ هبساحم هويش و ایازم هرابرد و دنک انشآ ECDSA یاضما متيروگلا راکوزاس و موهفم

  .دهد رارق امش رایتخا رد

  

  



  لاتیجید زرا یراگنزمر رد یمومع دیلک و یصوصخ دیلک موهفم
 موهفم اب تسا رتهب ،ميزادرپب ECDSA یاضما متيروگلا راکوزاس هرابرد حيضوت هب هکنآ زا شيپ

 نيرتیلصا عقاو رد .میوش انشآ دنتسه اضما نيا تخاس یاهنوتس هک یصوصخ و یمومع دیلک

 یراگنزمر ،دوشیم هدافتسا نآ زا تینما یارب یسنراکوتپيرک یایند رد نونکا مه هک یژولونکت

 لیکشت یصوصخ و یمومع دیلک شخب ود زا هک تسا نراقتمان یراگنزمر ای )PKC( یمومع دیلک

 یارب یلوا زا هک دراد یمومع دیلک کی و یصوصخ دیلک کی هکبش نيا زا یوضع ره .دوشیم

 رایتخا رد ار یمود و دنکیم هدافتسا اهشنکارت یراگنزمر نينچمه و یلاسرا تاعلاطا یاضما

 یمومع دیلک زا هدافتسا اب دناوتیم زين هدنريگ .دهدیم رارق هدنريگ و متسیسوکا رگید یاضعا

 .دجنسب ار مايپ تحص هدنتسرف درف

 ؟تسیچ ECDSA یاضما متيروگلا

 

 زا هدافتسا اب دناوتیم هنوگچ و تسیچ ECDSA  یاضما متيروگلا مینیبب هک تسا نآ تبون لااح

 ففخم ECDSA یاضما متيروگلا .دهد ماجنا ام یارب ار یراگنزمر نيا یصوصخ و یمومع یاهدیلک

 یانعم هب یسراف نابز رد هک تسا Elliptic Curve Digital Signature Algorithm نيتلا ترابع

 شور نيرتنما و نيرتهب زا یکی شور نيا .دوشیم انعم یوضیب ینحنم لاتیجید یاضما متيروگلا

 رد یتراکد هحفص رد فلتخم یاهتاصتخم اب یوضیب یاهینحنم زا هدافتسا هیاپ رب و تساه

 یاضما متيروگلا راکوزاس .مینک دیلوت ار یرتهاتوک یراگنزمر تارابع میناوتب ات هدش انب تایضاير



ECDSA ار ام یاهمايپ مايپ هدنريگ درف نآ هطساوهب ات دنکیم دیلوت یلاتیجید یاضما کی ام یارب 

 .میتسه ام دوخ اعطق ،شنکارت هدنتسرف هک دبايرد و دنک یجنسرابتعا

 یتاعلاطا نآ رد ناوتیم هک دوشیم بوسحم یلاتیجید دنس عون کی لصا رد لاتیجید یاضما نيا

 تیب 256 هب اضما نيا هزادنا .تفای ار یهاوگ هدننکرداص نينچمه و یصوصخ دیلک بحاص هرابرد

 دیلوت رتینلاوط رایسب یياهاضما هک رگید یراگنزمر یاهمتيروگلا هب تبسن رادقم نيا .دسریم

 نيرتیوق یکی هک RSA متيروگلا رد ،لاثم یارب ؛تسا رتعيرس و رتهفرصهب رایسب دننکیم

 زا شتینما هک یلاح رد ،دراد تیب 3072 لاتیجید یاضما ،تسایند رد یراگنزمر یاهمتيروگلا

  .تسا رتمک ECDSA یاضما متيروگلا راکوزاس

 ECDSA یاضما متيروگلا راکوزاس رد یصوصخ و یمومع دیلک تخاس
 متيروگلا نيا مینادب تسا زاین ادتبا ،میهد حيضوت ار ECDSA یاضما متيروگلا راکوزاس هکنیا یارب

 تسد هب یوضیب یاهینحنم هطساو هب ار شزاین دروم یمومع و یصوصخ یاهدیلک هنوگچ

 طاقن زا یاهعومجم ینحنم نيا .درک باختنا بسانم یوضیب ینحنم کی دیاب راک یادتبا رد .دروآیم

 هدافتسا یمومع و یصوصخ دیلک دیلوت یارب هک دهدیم هئارا یتاصتخم نادیم یور رب ار فلتخم

 هطقن نيا .درک باختنا ار ینحنم نيا زا هطقن کی یفداصت و مودنر تروص هب دیاب سپس .دنوشیم

 .دوشیم دیلوت G Generator مسا هب عبات کی هطساوهب دوشیم دای نآ زا G Point ناونعهب هک

 هدافتسا دروم ام یصوصخ دیلک ناونعهب ددع نيا هک درک باختنا یفداصت ددع کی دیاب سپس

 دیلک یفداصت ددع برض زا یمومع دیلک لصا رد .تسا یمومع دیلک تخاس تبون لااح .دريگیم رارق

 .دیآیم تسد هب G Point هطقن رد یصوصخ

 ؟تسیچ یمومع و یصوصخ دیلک :یداهنشيپ بلطم
 کی رد ار یصوصخ دیلک هک تسا نآ تقو ،دش هتخاس یصوصخ و یمومع یاهدیلک هکنیا زا دعب 

 ،بیترت نيا هب .میهد رارق هدنريگ رایتخا رد هدافتسا یارب ار یمومع دیلک و هدرک هريحذ نما یاج

 سکعرب ارجام توق هطقن اما ؛دیآیم تسد هب یصوصخ دیلک زا یمومع دیلک هک دوشیم صخشم

 تسد هب یمومع دیلک زا ار تسام تینما صخاش نامه هک ار یصوصخ دیلک ناوتیمن هکنیا .تسا

 هطساو هب ار نآ ناوتیم هک تسا هدش لیکشت y و x کی زا لصا رد هدش دیلوت یمومع دیلک .دروآ

 زمر بیترت نيا هب .دیسر رتهاتوک ددع کی هب و درک یزاس هدرشف تیب کی اب تابساحم یرس کی

 .دوشیم رتهاتوک RSA یاهزمر زا ECDSA یاضما متيروگلا راکوزاس

 

 



 ؟تسا روطچ ECDSA یاضما متيروگلا راکوزاس رد یراگنزمر هوحن

 

 ،میدرک دیلوت لااب تینما اب اما رتکچوک یاههزادنا اب ار یصوصخ و یمومع یاهدیلک هکنیا زا دعب

 هدنتسرف هک یمايپ ادتبا .میورب ECDSA یاضما متيروگلا راکوزاس دنیآرف غارس هب هک تسا نآ تقو

 ای نتم هلمج زا یاهداد عون ره لماش دناوتیم مايپ نيا .دوشیم باختنا دتسرفب ار نآ دهاوخیم

 ادتبا میوش اضما تخاس دنیآرف دراو هکنیا یارب .دوش اضما دیاب مايپ نيا سپس .یيودود هداد

 عباوت یدورو ناونعهب عبات نيا یجورخ .دیآ تسد هب هداد شه رادقم ،شه عبات زا هدافتسا اب دیاب

 ار میدرک باختنا هک یصوصخ دیلک هک تسا نآ تبون لااح .دوشیم هدافتسا یدعب لحارم رد رگید

  .مینک ارجام دراو

 هب لیدبت ،یوضیب ینحنم یور تابساحم یرس کی زا هدافتسا اب مايپ شه رادقم و یصوصخ دیلک

 تفج کی لماش ECDSA یاضما ،متيروگلا راکوزاس رد عقاو رد .دنوشیم لاتیجید یاضما هداد

 شه و Ln)، mod n( یعیبط متيراگل عباوت لماش یتابساحم رثا رب هک تسا )r , s( حيحص ددع

)Hash( یاضما هک لااح .دیآیم تسد هب دريگیم ماجنا یمومع و یصوصخ دیلک هداد یور رب هک 

 زين رگید فرط رد .دوشیم هداتسرف یمومع دیلک و اضما هارمه هب مايپ ،دش هدامآ لاتیجید

 هطوبرم یوضیب ینحم یور رب تابساحم یرس کی و یمومع دیلک زا هدافتسا اب دناوتیم هدننکديیات

  .هن ای تسا هدش اضما صخش دوخ طسوت مايپ ایآ هک دنک صخشم

 یصوصخ دیلک ندرک اديپ هوحن :یداهنشيپ بلطم



  ECDSA یاضما متيروگلا راکوزاس زا هدافتسا یایازم
 هارمه هب ینیچکلاب یاههکبش یارب دوخ اب هارمه ار یدايز یایازم ECDSA یاضما متيروگلا راکوزاس

 هطوبرم یاهنيچکلاب ،اهزرازمر رگید و نيوک تیب ديرخ رد هزورما هدش ثعاب ایازم نيمه و هدروآ

 یاضما متيروگلا راکو زاس یایازم زا یاهشوگ .دنهد همادا دوخ راک هب یرتشیب تینما اب دنناوتب

ECDSA زا دنترابع: 

 رترب یاهمتيروگلا هب تبسن متيروگلا نيا طسوت یدیلوت یاهاضما کچوک رایسب هزادنا  •

  .دشاب هتشاد یدايز شیازفا هکبش یياراک و تعرس دوشیم ثعاب یراگنزمر

 ار یربارب دنچ یتینما اما ؛تسا کچوک رایسب هکنیا دوجو اب ECDSA یاضما متيروگلا راکوزاس  •

  .دنکیم هیده هکبش هب

 نينچمه و دريگیم تروص یرتمک دادعت رد متيروگلا عون نيا رد تابساحم هک یياجنآ زا  •

 یرتويپماک یاهمتسیس طسوت یرتمک یژرنا سپ ؛تسا رتمک مجح اب یياضما اهنآ یجورخ

 دنناوتیم زين طسوتم یاهمتسیس هجیتن رد و دوشیم هدافتسا یياشگزمر و یراگنزمر یارب

  .دننکب هکبش تینما هب یرتشیب کمک دنیآرف نيا رد تکرش اب

 دنک ديیات ار لاتیجید یاضما دناوتیم یتحار هب ثلاث صخش ،متيروگلا نيا زا هدافتسا اب  •

  .دتفیب رطخ هب هکبش تینما هکنیا نودب

 دیلک تفج ره یارب اتمهیب یلاتیجید یاهاضما تخاس ناکما متيروگلا نيا زا هدافتسا اب  •

  .دوشیم داجیا یصوصخ و یمومع

 یصوصخ دیلک یفداصت هطقن رد هک G Generator عبات و شور نيا زا هدافتسا اب ناوتیم  •

  .تخاس یمومع دیلک یدودحمان دادعت ،دوشیم برض

 شهاک نيچکلاب رد هدش هريخذ تاعلاطا مجح ECDSA یاضما متيروگلا شور زا هدافتسا اب  •

 شزادرپ رتعيرس و رتهداس اهشنکارت و دنمشوه یاهدادرارق بیترت نيا هب و دباییم

  .دنوشیم

 ،Crypto++، Botan، Open SSL هلمج زا یعونتم رایسب نابیتشپ یاهدک شور نيا  •

Microsoft Crypto API، Bouncycastle دراد هريغ و.  

 زا ار اضما نينچمه و یمومع دیلک ناوتیم ECDSA یاضما متيروگلا راکوزاس زا هدافتسا اب  •

 تحت رگید ريغتم کی هک تروص نيا هب درک یبايزاب هدنتسرف طسوت هدش اضما مايپ کی

 )r, s, v هب( لکش هب ار تمرف و مینک هفاضا نآ هب تسا لاتیجید یاضما هدنیامن هک v ناونع

 .ميروایب رد

 

 



 ؟دراد یبیاعم هچ ECDSA یاضما متيروگلا راکوزاس

 

 و اهفعض نانچمه اما ؛دراد هارمه هب ار یدايز رایسب یایازم ECDSA یاضما متيروگلا هکنیا اب

 نيا بیاعم زا .دراذگیم ماکان ار ناگدننک هدافتسا اههنیمز یخرب رد هک تسا دراو نآ هب یبیاعم

 :درک هراشا ريز دراوم هب ناوتیم متيروگلا

 نيمه اما ؛تسا مک دادعت اب یتابساحم یاراد و عيرس یاهشور زا یکی شور نيا هکنیا اب  •

 دنراد یدودحم عبانم هک یياههاگتسد رد دنناوتیم و دنتسه هدیچيپ رایسب تابساحم

  .دنسرن ماجنارس هب و دننک دیلوت لکشم ایشا تنرتنیا متسیس یبناج یاههاگتسد دننام

 ندرک زهجم یارب هک ارچ ؛دشابن هنیهب دناوتیم متيروگلا نيا کچوک یاهنامزاس رد  •

  .میتسه دايز هنيزه و تقو دنمزاین بوخ عبانم هب اهمتسیس

 هارمه هب هکبش یارب یبوخ تینما ECDSA یاضما متيروگلا راکوزاس طسوت ناوتب هکنیا یارب  •

 عوضوم نيمه هک مینک باختنا گرزب هزادنا اب یصوصخ یاهدیلک هک ميراد زاین ،دروآ

 .دنک رتشیب ار هبساحم نامز دناوتیم

 نيا رگا .تسا دنمزاین بوخ یاضما کی داجیا یارب یفداصت دادعا دیلوت هب متيروگلا نوچ  •

 رد و دشابن مواقم نادنچ هدش داجیا تینما هک تسا نکمم دنوشن دیلوت یتسرد هب دادعا

  .دورب نيب زا اهرکه هلمح ربارب

 تقد اب ار نآ ات تسا زاین دهد ماجنا ار شدوخراک یتسرد هب دناوتب متيروگلا نيا هکنیا یارب  •

 هجاوم یتینما فعض اب متسیس تروص نيا ريغ رد ؛درک یزاس هدايپ لااب رایسب صصخت و

  .دوشیم



 ECDSA یاضما متيروگلا یزاس هدايپ یاهیراوشد زا یکی مه حيحص یاهینحنم باختنا  •

 .تسا

 ات ميراد زاین زين هلحرم نيا رد هچنانچ ؛میتسه ورهبور یراوشد اب زين اضما ديیات هلحرم رد  •

 هنوگنیا رگید یاهمتيروگلا رد تسا نکمم هک یتروص رد ؛دوش ماجنا تابساحم یرس کی

  .دشابن

 !دینک رتهاتوک و رتنمیا ار یراگنزمر ،ECDSA یاضما متيروگلا راکوزاس اب
 یاهشور نيرتهنیهب نينچمه و نيرتیوق زا یکی هب هزورما ECDSA یاضما متيروگلا راکوزاس

 اب دنکیم کمک متسیسوکا هب هک هدش لیدبت لاتیجید یاهزرا رتسب رد صوصخ هب هداد یراگنزمر

 و هدنتسرف تیوه هب تبسن و هدرک یجنسرابتعا ار اهشنکارت دناوتب رتشیب تعرس و رتمک هنيزه

 یرتمک تابساحم دادعت هکنیا اب متيروگلا نيا راکوزاس .دنک راتفر یرتشیب تیساسح اب هدنريگ

 هک یجورخ و اضما نينچمه و تسا رتشیب نآ یگدیچيپ اما ؛دراد رگید یاهمتيروگلا هب تبسن

  .دراد یراگنزمر رگید یاهشور هب تبسن یرتمک لوط ،رتشیب تینما دوجو اب دنکیم دیلوت

 ،یمومع دیلک کی ،یصوصخ دیلک کی لماش زين ECDSA یاضما متيروگلا راکوزاس یازجا نيرتیلصا

 شور نيا هکنیا اب هتبلا .تسا یضاير عباوت زا یدادعت نينچمه و صخشم یوضیب ینحنم کی

 نآ هب یتاداريا و بیاعم زونه اما ؛دوشیم هتخانش تینما هزوح رد رترب یاهشور زا یکی ناونعهب

 هک ديراد تسود هچنانچ .دشاب هتشاد رتشیب هعسوت هب زاین شور نيا دوشیم ثعاب هک تسا دراو

 یسنراکوتپيرک هکبش تینما صوصخ رد یبلاطم و دینادب رتشیب یراگنزمر یاهمتيروگلا هرابرد

  .دینزب یرس نم لوپ فیک تیاس رگید یاههلاقم هب دیناوتیم دینک هعلاطم

 


