
 

 ؟تسیچ تاپ یناه
 نيا زا ات دهدیم هزاجا اهرکه هب ،دريگیم رارق رطخ ضرعم رد یاهنایار متسیس کی هک یماگنه

 اهراکهار نيرتجيار زا یکی .دنربب امغی هب ار دارفا هیامرس و دننک هدافتساءوس ريذپ بیسآ تیعقوم

 هلت کی ناونع هب هک تسا لسع هلت ای )Honeypot( تاپ یناه ،دارفا نيا نتخادنا ماد هب یارب

 ماد Honeypot ،یربیاس تینما ظاحل زا .تسا هدش لیدبت زيگنا ناجیه تقرس شور کی هب ،یزاجم

 یتاعلاطا ندروآ تسد هب و اهمتسیس هب ذوفن یارب اهنآ یاهشلات زا و هدرک نهپ اهرکه یارب ار

 .دنکیم هدافتسا فادها رياس و اهنآ ندرک فرحنم ،تیلاعف هوحن و یتنرتنیا نامرجم هرابرد

 هب یبیسآ هکنیا نودب ار اهنآ و دنکیم رود یلصا یاهرورس زا ار اهرکه ،تاپ یناه نينچمه

 یناه درکلمع هوحن هک دیآیم دوجو هب لاوس نيا .درادیم هگن لوغشم ،دننک دراو یلصا هکبش

 زا بلطم نيا همادا رد ؟دراد هارمه هب ناربراک یارب یرطخ شور نيا ایآ و تسا هنوگچ تاپ

 ار وتپيرک یایند نادربهلاک نتخادنا ماد هب یاهشور نيرتنيريش زا یکی ،نم لوپ فیک گلابو

 .مینکیم یسررب

 وتپيرک یایند رد تاپ یناه موهفم اب یيانشآ
 دوخ یوس هب و دهدیم بيرف ار اهرکه )Honeypot( تاپ یناه تفگ ناوتیم ،هداس یترابع هب

 دننکیم نامگ ،دنوشیم تاپ یناه یاراد یياهمتسیس دراو دارفا نيا هک یماگنه .دنکیم بذج

 اب .دوشیم تبث و طبض ندرک که یارب اهنآ تامادقا یمامت اما ؛دناهدیسر دوخ فده هب هک

 و درب یپ اهرکه طسوت یتینما یاهلرتنک ندز رود یوگلا هب ناوتیم ،شور نيا زا هدافتسا

 بيرف یروانف یعون ناونع هب Honeypot تفگ ناوتیم تقیقح رد .درک بسک یدايز تاعلاطا



 هب دنناوتیم قيرط نيا زا یتینما یاهمیت و دنکیم کمک اهرکه یراتفر یاهوگلا کرد هب ،هدنهد

 .دننک اديپ تسد یتنرتنیا نامرجم تیلاعف و یربیاس تینما ضقن هرابرد یهجوت لباق تاعلاطا

 ؟تسا هنوگچ تاپ یناه درکلمع هوحن

 

 هدافتسا ءوس ناربراک عمط زا نامجاهم ،دهدیم ماجنا وتپيرک یایند رد تاپ یناه هک یتلامح رد

 اهلوپ نيا هب دناوتیم تاپ یناه قلاخ اهنت و دوشیم سبح ربراک دقن لوپ ،شور نيا رد .دننکیم

 :دنکیم لمع ريز هلحرم هس قيرط زا وتپيرک یایند رد تاپ یناه .دشاب هتشاد یسرتسد

 ار دادرارق نيا و تسا ريذپ بیسآ رهاظ رد هک دنکیم هدافتسا یدادرارق زا ،تاپ یناه قلاخ  .1
 .دهدیم رارق همعط لاتیجید زرا اب

 زرا یدوجوم و هدرک هدافتسا یريذپ بیسآ نيا زا ات دنکیم شلات ،دزمراک زيراو اب ینابرق  .2

 .دهد لاقتنا دوخ لوپ فیک هب ار لاتیجید

 دوخ بیج هب ار هدرک زيراو ینابرق هک یدزمراک مه و داد رارق یدوجوم مه تاپ یناه قلاخ  .3
 .دنزیم

 ات دراد زاین لاتیجید زرا هب اهنت ، مويرتا دنمشوه یاهدادرارق رد تاپ یناه یزادناهار یارب مجاهم

 فده تفگ ناوتیم ،یلک تلاح رد .دهد رارق همعط ار نآ ،دنمشوه دادرارق میظنت اب دناوتب

Honeypot یمومع رازبا کی ،ایشا تنرتنیا یاههاگتسد دننام یعقاو متسیس کی راتفر زا دیلقت، 

 .دشاب باذج نامجاهم یارب دناوتیم هک تسا هريغ و یکناب متسیس ،لقنولمح هکبش

 



 تاپ یناه عاونا
 یناه .دراد دوجو یدیلوت و یتاقیقحت یلک تاپ یناه عون ود ،اهتکرتناک ترامسا یحارط هب هجوت اب

 تلایامت هرابرد یتاعلاطا ندروآ تسد هب اب و دنکیم یروآعمج ار تلامح تاعلاطا ،یتاقیقحت تاپ

 هب رد ینایاش کمک دناوتیم تاعلاطا نيا .دنروآیم تسد هب ار یرازفادب یاههنوگ ،نامجاهم

 یاهذوفن یياسانش ،یدیلوت تاپ یناه .دشاب هتشاد هدنیآ یاهیراذگ هیامرس هرابرد یريگمیصت

 تاپ یناه عون نيا هفیظو ،هداد بسک .دهدیم رارق فده دروم ار اهرکه بيرف و هکبش رد لاعف

 یاراد یدیلوت و یتاقیقحت یاهتاپ یناه .دننکیم مهارف یرتشیب لرتنک یاهتصرف و تسا

 :دنتسه یدنبهقبط فلتخم حوطس

 )Pure( صلاخ تاپ یناه

 یناه .تسا ناربراک تاعلاطا و هنامرحم یاههداد لماش و اهروسنس زا راشرس ،تاپ یناه عون نيا

 .دوشیم ارجا رورس نيدنچ یور و لااب سایقم رد ،دراد یاهنوگ دیلوت متسیس هک صلاخ تاپ

 )High-interaction( لااب لماعت تاپ یناه

 یناه .دنکیم یرادهگن دوخ رد یرتمک یاههداد و دراد یرتمک یگدیچيپ Honeypot عون نيا

 یاهلماع متسیس هلمج زا یدیلوت یاهمتسیس رد دوجوم تامدخ یمامت لااب لماعت یاهتاپ

 بلغا اهنآ زا یرادهگن و هتشاد زاین یرتهدرتسگ عبانم هب اهتاپ یناه نيا .دننکیم ارجا ار دمآراک

 .تسا راوشد

 )Mid-interaction( طسوتم لماعت تاپ یناه

 مگردرس ای هلخادم یارب شلات رد عون نيا و تسا لماع متسیس دقاف طسوتم لماعت تاپ یناه

 .دنشاب هتشاد هلمح هب شنکاو نداد ناشن یارب یرتشیب نامز اهراکوبسک ات دنتسه اهرکه ندرک

 )Low-interaction( نيیاپ لماعت تاپ یناه

 اهتاپ یناه نيا .دنتسه یدیلوت طیحم کی رد اهدادارق نيرتبوبحم زا نيیاپ لماعت تاپ یناه

 .دنوشیم هدافتسا هدنهدرادشه یياسانش رازبا کی ناونع هب و دننکیم ارجا یمک یاهسیورس

 ؟تسیچ لاتیجید زرا مکسا :یداهنشيپ بلطم

 تاپ یناه زا هدافتسا یایازم
 اهHoneypot .دنتسه یلصا متسیس رد یريذپ بیسآ یاشفا یارب یبوخ رازبا اهتاپ یناه

 یياهراکهار و دنهد ناشن ار ایشا تنرتنیا یاههاگتسد هب تلامح زا یشان دیدهت حطس دنناوتیم

 :درک هراشا ريز دراوم هب ناوتیم یروانف نيا یایازم زا .دننک هئارا نآ تینما دوبهب یارب



 .دنکیم یياسانش اعيرس و رتهداس ار هلمح و دیدهت  •

 .درادن زاین یوق رازفاتخس هب  •

 .دنکیم هئارا یربیاس تلامح زا ینئمطم تاعلاطا  •

 .دنکیم یياسانش ار یلخاد تادیدهت  •

 .دهدیم شهاک ار هلمح تعرس  •

 تاپ یناه زا هدافتسا بیاعم
 رداق اهتاپ یناه اما ،دنکیم تادیدهت رد یگرزب کمک تاپ یناه هک تیعقاو نيا نتفرگ رظن رد اب

 یلصا هکبش هب دناوتیم ،دنزب رود ار تاپ یناه دناوتب یرکه رگا .دنتسین تایئزج یمامت هدهاشم هب

 کی رگا اما دنهد صیخشت ار ذوفن دنناوتیم میقتسم هلمح تروص رد اهنت اهHoneypot .دنک هلمح

 هتشاد ذوفن یلصا هکبش هب و هدمآ نوريب متسیس زا دناوتیم ،دنک یياسانش ار تاپ یناه مجاهم

 یاهمايپ لاسرا اب دناوتیم ،دنکیم یياسانش ار تاپ یناه رکه هک یماگنه نينچمه .دشاب

  .دوش هدامآ هناريگلفاغ هلمح کی یارب و دنک بلج دوخ هب ار نامزاس ناريدم رظن نيغورد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 تاپ یناه زا هدافتسا دروم یاهیروانف

 

 :درک هراشا ريز دراوم هب ناوتیم تاپ یناه یاهیروانف زا

 )Clinet Honeypots( یرتشم یاهتاپ یناه

 .دنهدیم رارق فده ار نايرتشم و دننکیم وجوتسج ار برخم یاهرورس ،تنیلاک یاهتاپ یناه

 و رورس رد رارقتسا یارب یزاسیزاجم زا و دنراد رظن ريز ار یکوکشم ريیغت هنوگره اهمتسیس نيا

 .دننکیم هدافتسا کوکشم تاريیغت هداشم

 )Malware Honeypots( رازفادب یاهتاپ یناه

 هک تسا یاهنوگ هب رازفادب یاهتاپ یناه یحارط .دننکیم دیلقت ار اهرازفادب هلمح اهتاپ یناه نيا

 USB قيرط زا ،دشاب رازفادب هب هدولآ یهاگتسد رگا .دنتسه USB یزاسهريخذ یاههاگتسد هیبش

 .دیامن هدولآ ار یزاسهیبش هاگتسد ات دهدیم بيرف ار تاپ یناه نيا و دوشیم رشتنم

 )Honeynets( تن یناه

 .دناهدش یحارط تامادقا ندرک لابند یارب و دنتسه تاپ یناه نيدنچ زا یاهکبش اهتن یناه

 .دنريگیم رب رد ار یجورخ و یدورو تاطابترا یمامت اهتن یناه

 )Spam Honeypots( مپسا یاهتاپ یناه

 رب تراظن اب و هدرک یياسانش ار همانزره یاههدننک لاسرا یاهشور دنناوتیم اهتاپ یناه نيا

 .دننک دودسم ار اههمانزره ،اهنآ تیلاعف



 )Database Honeypots( هداد هاگیاپ یاهتاپ یناه

 اب ار نامجاهم و هدرک داجیا یلعج و هدنبيرف یتاعلاطا یاههاگیاپ هداد هاگیاپ یاهتاپ یناه

 .دنیامنیم هارمگ یياهشور زا هدافتسا

 ؟مینک یريگولج نآ زا و هداد صیخشت ار تاپ یناه هنوگچ
 ديرخ دصق ناربراک رگا ،لاثم ناونع هب .دراد دوجو زمرق یاهلانگیس ندید یارب یدايز یاهرازبا

 50 زا شیب رگا .دننکیم هدافتسا نکسا رتا زا ،تسا مويرتا هکبش رد هک دنشاب هتشاد ینیوک

 تظفاحم اتبسن )تاپ یناه هن( لوپ گار ربارب رد هژورپ ،دنشاب هدرم لوپ فیک رد اهنيوک دصرد

 لکش هب تاپ یناه سناش ،دهد رارق ینیبزاب دروم ار هژورپ دک نئمطم تکرش کی رگا .دوشیم

 یدودحم دادعت ای کی اهنت هک یياهزرازمر زا دیاب گرزب یاهلوپ فیک ناگدنراد .دوریم نيب زا لماک

 هناشن دیاب ار نآ ،دشاب یلاخ تیاسبو رهاظ رگا .دننک یرود ،دنتسه نآ کلام اهلوپ فیک زا

 پیات و whois.domaintools.com تیاسبو هب هعجارم اب دنناوتیم ناربراک .تفرگ رظن رد رادشه

 نآ زا رتمک ای هتشذگ تعاس 24 رد نيماد تبث رگا .دننک یسررب ار نآ تبث نامز ،نيماد مان ندرک

 .تسا رتشیب نآ ندوب رادربهلاک ناکما ،دشاب

 

 مويرتا دنمشوه دادرارق رد تاپ یناه

 

 :دنوشیم رهاظ مويرتا یاهتکرتناک ترامسا یور رب شخب هس رد اهتاپ یناه



 )EVM( مويرتا یزاجم نيشام

 ناگدنسیون اما ؛تسا یدنمتردق یاهدرادناتسا و نيناوق یاراد )EVM ( مويرتا یزاجم نيشام 

 یارب اهکیتکات نيا .دنیامن هئارا مهبم یاهويش هب ار دوخ یاهدک دنناوتیم دنمشوه یاهدادرارق

 .دوش مامت نارگ دناوتیم ربخیب یاهرکه

 )Solidity( یتیدیلاس رگعيمجت

 نآ یور رب دنمشوه یاهدادرارق ناگدنهد هعسوت هک تسا یاهزوح نيمود رگعيمجت و رلیاپماک

 ساسا رب دادرارق هکنیا رگم ؛تسا راوشد اهتاپ یناه نيا صیخشت .دننکیم یاذگ هیامرس

 .دوش شیامزآ یعقاو یایند تامیظنت

 ؟تسیچ یتیدیلاس نابز :یداهنشيپ بلطم
 )EtherScan( نکسا رتا نيچ کلاب رگشواک

 نيچ کلاب رگشواک یور یاههداد ندوب لماک مدع ساسا رب ، مويرتا رد تاپ یناه حطس نيا

 تاعلاطا رگشواک نيا اما دنراد دامتعا نکسا رتا یاههداد هب ناربراک زا یرایسب هکنیا اب .تسا

 زا یخرب هدافتسا هب رداق اهتکرتناک ترامسا ناگدنهد هعسوت ،لاح نيا اب .دنکیمن هئارا یلماک

 .دنتسه رولپسکا یاهیگژيو

 ؟تسا کانرطخ Honeypot زا هدافتسا ایآ
 اهنت دیابن اما ؛دننکیم تظفاحم اهنآ زا ،یعقاو یاهمتسیس نتخادنا رطخ هب نودب اهتاپ یناه

 رهام یاهرکه .دشاب تاپ یناه ،مهم تاعلاطا زا تظفاحم یارب هتفر راک هب یتینما متسیس عون

 تاپ یناه زا متسیس نيا هک دنوش هجوتم و دنهد صیخشت ار یتینما متسیس عسون دنناوتیم

 یتینما مزيناکم طسوت یيابیدر زا هکنیا تهج هب ،عوضوم نيا زا سپ اما .دنکیم هدافتسا

 یناه .دسریمن یبیسآ ناربراک تاعلاطا هب تلاح نيا رد هک دننکیم فقوتم ار هلمح ،دوش یريگولج

 .دشاب هتشاد ار هداد یاهدلیف و دورو رادشه یاهمايپ یمامت دیاب تاپ

 ودنوش ذوفن صیخشت یاهمتسیس رياس و یتینما یاهلرتنک نيزگیاج دنناوتیمن اهتاپ یناه

 .دناهدش نمیا یبوخ هب اهتاپ یناه یمامت هک دبای نانیمطا دیاب نامزاس یربیاس تینما صصختم

 هعلاطم یارب .میتخادرپ تاپ یناه موهفم قيقد و عماج یسررب هب ،نم لوپ فیک زا بلطم نيا رد

 .دینک هعجارم نم لوپ فیک گلابو هب دیناوتیم هنیمز نيا رد طبترم بلاطم

 


