
 

 

 آیا بلاک چین از امنیت کافی برخوردار است؟
 (Blockchain Securityفرایند امنیت بلاک چین )

را ایجاد کرده است.  ترین بستر معاملاتی در جهان کارشناسان متعددی اعتقاد دارند که تکنولوژی بلاک چین امن
تواند معاملاتی که در آن انجام شده است را ردیابی کند و تا زمانی بلاک چین غیرمتمرکز است؛ یعنی فردی نمی 

تواند به که اطلاعات حساب کاربری خود را در اختیار فردی قرار ندهید، هیچ فردی به غیر از شما نمی 
 تان دسترسی داشته باشد.هایدارایی 

های شبکه  اند. هر یک از بلوکی این توانایی را ندارد تا بفهمد که طرفین معامله چه کسانی بودههمچنین کس
فرد و پیوندی به بلوک پیشین خود دارند و هر قسمت از اطلاعات مربوط به معاملات،  بلاک چین هش منحصربه

ییر نیستند و اگر مقدار هش تغییر شوند قابل تغگردد. اطلاعاتی که ذخیره می ها ذخیره می در یکی از این بلوک
 شود.کند، بلوکی که اطلاعات در آن قرار گرفته معتبر نمی 
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 وابسته بودن امنیت بلاک چین به ارز دیجیتال

شود این است هنگامی که ارز دیجیتال به وجود آمد، فرایند بلاک چین نیز پدیدار شد؛ اما سوالی که مطرح می 
دهند که بلاک  دیجیتال وابسته باشد؟ در حقیقت تحقیقات به دست آمده نشان می که چرا باید بلاک چین به ارز 

شود. وجود یک  چین برای اینکه بتواند تا حد زیادی امنیت خود را کسب کند دست به دامان ارزهای دیجیتال می 
شد. هش به  شود بلاک چین به ارز دیجیتال وابسته باترین دلیلی است که باعث می سری هش در رمزارزها مهم

شود که برای دیتاهای ارزهای دیجیتال در نظر گرفته شده است. افراد کمی عنوان نوعی الگوریتم شناخته می 
ها را هک نمایند اما این را هم باید در نظر گرفت که درست است  ها نفوذ پیدا کرده و آنتوانند به این هشمی 

 شود.ال هم با مشکلاتی مواجه می رمزنگاری پایه امنیت بلاک چین است، اما ارز دیجیت

 عوامل اصلی تاثیر گذار در امنیت بلاک چین

 

کنند که در ادامه این سوال را جواب یکی از سوالات اصلی این است که چه عواملی بلاک چین را ایمن می 
 دهیم:می 

 نودهای شبکه

مشخصی داشته باشد    MACو   IPانند تلفن هوشمند، لپ تاپ و کامپیوتری که فعال بوده و آدرس  ای مهر وسیله
صورت خودکار که با پیوستن به  نود است. نودها نقش مهمی دارند و با نگه داشتن یک نسخه از بلاک چین، به

گاری نیز به عنوان مهر و  کنند. همچنین اثر انگشت رمزنشود، از شبکه پشتیبانی می شبکه بلاک چین دانلود می 
شود و از ثبت دستگاه در هش ایجاد شده  صورت اختصاصی ایجاد می کند؛ زیراکه برای هر بلوک بهموم عمل می 



تاریخچه توافقی بلوکاطمینان پیدا می  رسند و این امر به  ها به اجماع می کند. نودها درباره اشتراک گذاری 
شود تا بلاک چین در برابر کند و باعث می ( کمک قابل توجهی می Blockchain securityامنیت بلاک چین )

 دستکاری، دست نخورده باقی بماند.

 خالق بلاک چین کیست؟مطلب پیشنهادی : 

 تمرکز زدایی

ز به دلیل مستعد بودن شبکه متمرکز به هک شدن و ذخیره تمامی  شبکه غیرمتمرکز در مقایسه با شبکه متمرک
های متعدد از یک داده موجود، امنیت بلاک تر است. تعداد زیاد نودهاو نسخهها در یک دستگاه ایمنداده

 کند.چین را افزایش داده و نابود نشدن اطلاعات با استفاده از یک شبکه غیرمتمرکز را تضمین می 

 ن در حوزه های پر کاربردامنیت بلاک چی

های مختلف پرکاربرد است که در ادامه به برخی از این بلاک چین به علت اینکه امنیت قدرتمندی دارد، در حوزه
 کنیم:ها اشاره می حوزه

 شبکه های اجتماعی

ه  های اجتماعی را بهای اجتماعی باعث حذف سرور اصلی شبکه شده و شبکهاستفاده از بلاک چین در شبکه
کند که هیچ نهادی اجازه دخالت در شبکه یا ایجاد اختلال در آن را نداشته  همتا تبدیل می های همتابهشبکه

با اخبار جعلی را تقویت کرده و اعتماد کاربران به اخبار منتشر  باشد. همچنین استفاده از این تکنولوژی مبارزه 
 دهد.های اجتماعی را افزایش می شده در شبکه

 شیااینترنت ا

تواند یک فناوری کلیدی برای ارائه های اینترنت اشیا دارد و می بلاک چین نقش مهمی در حفظ امنیت دستگاه
 های امنیتی مناسب برای حل مسائل چالش بر انگیز امنیت اینترنت اشیا باشد.حلراه

 صنعت لجستیک

امکان رهگیری سفارشات را فراهم   صنعت لجستیک مبنای انتقال کالاها و خدمات است و استفاده از بلاک چین
 برد.گرده و امکان دستکاری اسناد مربوط به این سفارشات را از بین می 
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 مقایسه امنیت بلاک چین های عمومی و خصوصی

ها را تا زمانی که قسمتی از  دهند که اطلاعات ثبت شده بر روی آنهای عمومی به تمامی افراد اجازه می بلاک چین
ها به  های عمومی برای تایید تراکنشستند توسط عموم جامعه قابل مشاهده باشند. بلاک چینفرایند اجماع ه

 کنند.تلقی می   استیکینگ ارز دیجیتالقدرت پردازش کامپیوتری احتیاج دارند که این فرایند را به عنوان استخراج  

ها یا گروهی از های خصوصی توانایی ویرایش و ثبت داده را تنها به تعداد مشخصی از سازمانبلاک چین
دانند و هیچ یک از طرفین قادر نیستند بدون اجماع سایر نودهای موجود در شبکه، هیچ کارمندان محدود می 

هایی است که به امنیت چین یکی از ویژگی های اجماع موجود در بلاک  ها را تغییر دهند. مکانیسمیک از بلوک
 کند.بلاک چین کمک می 

 نقطه ضعف های امنیتی بلاک چین

 

های آن نقطه  با وجود اینکه بسیاری از افراد به غیرقابل نفوذ بودن بلاک چین باور دارند اما در برخی از بخش
 کنیم:ها را بررسی می شود که در ادامه این باگهایی مشاهده می ضعف

 باگ های سیستم

تواند از این طریق به سیستم نیز دسترسی داشته  اگر هکری بتواند نقطه ضعف سیستمی را پیدا کند، می 
اند، مشغول  هایی که قبلا تایید کردهتوانند باعث شوند که ماینرها به تایید تراکنشباشد. برای مثال هکرها می 
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مان بیشتری درگیر فرایندها باشند. البته در حوزه بلاک  شود تا ز شوند. این کار موجب فریب دادن نودها می 
 کنند.های سیستمی را رفع می های مختلف هک سیستم کشف و افشا کرده و باگچین برخی افراد از روش

 تاثیر سیستم های خارجی

اثیر ترین نقطه ضعفی است که امنیت بلاک چین را تحت تهای خارجی مهمفعل و انفعالات بلاک چین با سیستم
دهند دقیقا از طریق همین نقطه  هایی که تاریخ ارزهای دیجیتال آن را نشان می ترین هکدهد. مهمقرار می 

 اند.های خارجی شبکه انجام شدهضعف و تاثیر سیستم

 متمرکز بودن

شود هکرها به  های بلاک چین در انحصار یک سازمان و متمرکز هستند، باعث می به دلیل اینکه برخی شبکه
های سیستم دسترسی پیدا کرده و آن را هک کنند. البته تصور کنید تنها یه نفر مانند مدیر  راحتی بتوانند به باگ

عامل سازمان اجازه دسترسی به بالاترین سطح شبکه و دیتاهای موجود را دارد و این فرد برای امنیت بلاک چین  
گر مشکلی برای این فرد به وجود بیاید و یا جان خود را  نباید دسترسی خود را در اختیار دیگران قرار دهد. حال ا

صورت اتفاقی از دست دهد، تمامی اطلاعات ذخیره شده در بلاک چین برای همیشه غیرقابل دسترسی  به
 شود.می 

 درصدی 51حمله  

ار  تواند توسط مهاجمان مورد سوء استفاده قر درصدی است که می   51ساز و کار اجماع بلاک چین دارای آسیب 
 بگیرد تا کنترل بلاک چین را به دست بیاورند.

 

 

 

 

 

 

 

 

 



 امنیت کلید خصوصی

شود و اگر برای استفاده از بلاک چین، کلید خصوصی کاربر به عنوان شناسه هویت و امنیت او در نظر گرفته می 
بازیابی آن غیر ممکن می    شود. اگر کلید خصوصی توسط هکرها بهکاربر کلید خصوصی خود را فراموش کند، 

شود. به دلیل اینکه بلاک چین به سرقت برود، حساب کاربری شخص با خطر دستکاری توسط دیگران مواجه می 
نهادهای مورد اعتماد طرف سوم وابسته نیست، اگر کلید خصوصی شخصی به سرقت برود پیگیری رفتار هکرها  

 شود.و بازیابی اطلاعات در بلاک چین اصلاح شده، دشوار می 

 چگونه بدون کلید خصوصی به کیف پول خود دسترسی پیدا کنیم؟:  مطلب پیشنهادی

اندازه که به نظر می  رسد ایمن است؟بلاک چین همان 

ها نفوذ کنندو  به این پروتکلتوانند ای ایمن به نظر برسد اما هکرها می مهم نیست که بلاک چین تا چه اندازه
البته این کار بسیار سختی است و به تیمی بسیار قوی و متخصص و صرف زمان و پرداخت هزینه زیادی نیاز 

ها را ای از دادهصورت مداوم بایکدیگر در ارتباط باشند تا بتوانند مقایسهها در شبکه بلاک چین باید بهدارد. گره
م ارتباطات گره را به دست بیاورد، ممکن است آن را فریب داده تا شبکه با پردازش کنند و اگر یک مهاج

 رو شود.های جعلی روبهتراکنش
احتمال دارد آینده امنیت فضای مجازی و سایبری را فناوری بلاک چین تعیین کند؛ بنابراین توجه به امنیت آن  

های کیف پولی هستند شود، اپلیکیشنجاد می ها ایامری اساسی است. رابط کاربری گرافیکی که برای بلاک چین
های رمزنگاری در کنار سایر ارزهای رمزنگاری شده  که افراد مختلف از آن برای مبادلات رمزارزی و ذخیره دارایی 

شود که کنند. کیف پول من، به عنوان اولین سرویس کیف پول اختصاصی رمزارز ایران شناخته می استفاده می 
فرد خود، بستری مناسب برای انجام معاملاتی با امنیت بالا برای کاربران خود ایجاد کرده  حصربهبا ارائه خدمات من

 توانید جانی دوباره به معاملات خود ببخشید.است. با ثبت نام و احراز هویت در این سامانه برتر می 
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