
 

 ؟تسیچ رازفا جاب
 جاب کانتشحو تلامح و اهرکه یارب یبسانم رتسب ،لاتیجید یاهزرا رازاب هعسوت و شرتسگ

 ،یهاگآ مدع لیلد هب یدايز دارفا هنازور .دنربب تقرس هب ار ناربراک یياراد ات هدرک مهارف اهرازفا

 نيا زا یرایسب هک دوشیم یقلت مهم یياجنآ زا هلئسم نيا و دنهدیم تسد زا ار دوخ یاهیياراد

 یياهنيوک تمس هب بلغا اهرازفا جاب .دنتسین یبايزاب و تشگزاب لباق هتفر تقرس هب یاهیياراد

 یاهزرا ديرت هزوح رد لاعف دارفا هک یياهرطخ زا یکی و دنروآیم یور یصوصخ ميرح ظفح روحم اب

 اهرازفا جاب هلمح طسوت دوخ لوپ فیک زا لاتیجید یاهزرا نداد تسد زا ،دنکیم دیدهت ار لاتیجید

 .تسا

 هب لاتیجید زرا یتخادرپ شیازفا دهاش ،دیدج یدلایم لاس عورش اب یتح و هتشذگ لاس نایاپ رد

 اديپ شیازفا یربیاس تلامح هک دوریم راظتنا مه نامز تشذگ اب  و میدوب اهرازفا جاب نامجاهم

 موجه ربارب رد اهزرا لوپ فیک و لاتیجید یاهزرا ظفح یارب یياههار هچ ؟تسیچ رازفا جاب اما .دننک

 انشآ اهرازفا جاب نيرتبرخم اب ،نم لوپ فیک گلابو زا بلطم نيا همادا رد ؟دراد دوجو اهرازفا جاب

 حرش ار اهرازفادب نيا تلامح ربارب رد لاتیجید یاهزرا لوپ فیک زا تظفاحم یاههار و هدش

 .میهدیم

  

  



 اهرازفا جاب اب یيانشآ
 یاهلیاف و تاعلاطا هب هک دنتسه یکانرطخ یاهرازفادب زا یعون )Ransomware( اهرازفا جاب

 و دننکیم یراذگ لفق و یراذگزمر فلتخم یاهشور اب ار تاعلاطا نيا و هدرک ذوفن ینابرق متسیس

 و اهلیاف یراذگزمر زا سپ اهرکه .دوشیم دودحم دوخ تاعلاطا هب دارفا یسرتسد قيرط نيا هب

 هزاجا ،زرازمر یرادقم ای و غلبم تفايرد لابق رد و دننکیم جاب تساوخرد ،ینابرق متسیس تاعلاطا

 .دنهدیم ینابرق درف هب ار تاعلاطا هب یسرتسد

 لوپ فیک رد هک یلاتیجید یاهزرا ،دوخ تاعلاطا رب هولاع هک دراد دوجو ناکما نيا ،تلامح نيا رد

 شرازگ هیسور رد ادتبا اهرازفا جاب دیدش تلامح .دیهد تسد زا مه ار دینکیم یرادهگن یرازفامرن

 هقطنم هب و هتفای شیازفا اهرکه تلامح هک میتسه نآ دهاش ،نامز تشذگ اب اما ؛دندش

 لاتیجید یاهزرا یایند رد هک یدارفا تفگ ناوتیم ،رگید یترابع هب .درادن طابترا یصاخ یيایفارغج

 یخرب ماجنا اب ناوتیم لاح نيا اب اما ؛دنراد رارق اهرازفا جاب هلمح ضرعم رد ،دنکیم تیلاعف

 .درک یريگولج اهنآ عوقو زا و داد شهاک ار تلامح نيا لامتحا اهراکهار

 برخم یاهرازفا جاب عاونا

 

 :دنوشیم یدنبهقبط ريز هتسد هس هب هک دراد دوجو یدايز رایسب یاهرازفا جاب

 هک دنکیم یراک ماجنا هب روبجم ار ربراک ،سرت داجیا اب رازفا جاب نيا :)Scareware( رازفا سرت  •

 .دراد رظن رد



 و دنکیم لفق ار ربراک شیامن هحفص مجاهم :)Screen lockers( شیامن هحفص هدننک لفق  •

 متسیس هب ددجم یسرتسد یارب ربراک .دوشیم هداد ناشن ینابرق یارب راطخا هحفص کی

 .دنک تخادرپ ار تسا رکه رظندم هک یاهميرج دیاب

 جاب تساوخرد ربراک زا ،یياشگزمر دیلک لاسرا یازا رد :)Encryption ransomware( راذگزمر  •

 .دنکیم

 .مینک یفرعم ار اهرازفا جاب نيرتبرخم زا یياههنومن ميراد دصق همادا رد

 DoppelPaymer رازفا جاب

 ینابرق دیدهت و دوخ یاهلیاف هب ناربراک یسرتسد زا یريگولج ،اهلیاف یراذگزمر یارب رازفا جاب نيا

 2019 لاس رد راب نيلوا یارب DoppelPaymer .تسا هدش یحارط یياشگزمر تهج جاب تخادرپ یارب

 رازفا جاب نيا ،ريخا تقو دنچ رد .دوریم راک هب INDRIK SPIDER مان هب یهورگ طسوت و دش فشک

 نداد سپ یارب و درب تقرس هب اینرفیلاک سناروت رهش هب هلمح رد ار هداد تیاباگیگ 200 زا شیب

 ناشن زين یرگید شرازگ نينچمه .درک جاب ناونع هب نيوک تیب 100 تساوخرد ،تاعلاطا نيا

 هتفر راک هب امابلاآ تلایا تاعلاطا یروانف متسیس هب هلمح یارب  DoppelPaymer رازفادب هک دهدیم

 اهنآ هب نيوک تیب تروصهب رلاد 300000 غلبم رگا هک دندرک دیدهت هلمح نيا رد نامجاهم .تسا

 .دننکیم رشتنم ار نادنورهش یصوصخ یاههداد ،دوشن تخادرپ

 وتپيرک یایند رد یراگنزمر متيروگلا یسررب :یداهنشيپ بلطم
 Revil رازفا جاب

 رد درفهبرصحنم هنایار 150000 زا شیب و دش فشک 2019 ليروآ رد راب نيلوا یارب Revil رازفا جاب

 رایسب یراجت یاهمتسیس یراذگزمر یارب رازفا جاب نيا زا نامجاهم .تسا هدرک هدولآ ار ناهج رسارس

 رازفا جاب نيا اريخا .دننکیم تفايرد جاب ناونع هب ناربراک زا یتفگنه غلبم و دننکیم هدافتسا مهم

 جاب تخادرپ هب رداق هک تسا هدرک اپرب یياهتکرش زا هدش تقرس یاههداد شورف یارب ار یجارح

 زا ار دوخ درکیور Ransomware نيا هک دنامن هتفگان .دنتسین  ورنوم تروص هب یرلاد 50000

 جاب نيا زا .داد ريیغت ،دوب یصوصخ ميرح تيروحم اب نيوک کی هک ورنوم هب نيوک نيب تفايرد

 اهتکرش متسیس هب لوا هجرد رد هک دوشیم دای یياهرازفادب نيرترگشاخرپ زا یکی ناونع هب رازفا

 .دنهدیم یموجن یاههنيزه تساوخرد ،اهنآ یاههدنورپ یراذگزمر زا سپ و دننکیم هلمح
 WastedLocker رازفا جاب

 نيرتهدنشک زا یکی ناونع هب هک تسا Evil Corp هورگ یاهرازفا جاب نيرتدیدج زا رازفا جاب نيا

 هک ددرگیم زاب نيا هب رازفا جاب نيا یراذگ مان لیلد .دنوشیم هتخانش یربیاس میارج یاهمیت

 یاهسیورس و اههمانرب ندرک لاعفريغ اب .دننکیم هفاضا Wasted هملک هب ار ینابرق مان ففخم

 نامز تدم رد اههدنورپ یبايزاب یارب دوخ ناینابرق یياناوت زا WastedLocker رازفا جاب ،هداد هاگیاپ

 .دنکیم یريگولج نيلافآ تروصهب نابیتشپ هخسن هیهت و رتینلاوط



 GrandCrab رازفا جاب

 رازه 50 زا شیب ،دوش یياسانش هکنآ زا لبق و دش هدهاشم 2018 هیوناژ رد برکدنرگ رازفا جاب

 و دش رشتنم گنیشیف یاهلیمیا و تاغیلبت زا هدافتسا ءوس اب GrandCrab رازفا جاب .تفرگ ینابرق

 بلط  شد لاتیجید زرا تروصهب ار دوخ جاب هک دوشیم بوسحم یرازفا جاب نيلوا ناونع هب

  .دوب ريغتم رلاد 1500 یلا 300 زا رازفادب نيا هیلوا یاهجاب .درکیم
 Cryptolocker رازفا جاب

 2013 لاس رد هک تسا رکلاوتپيرک هدش هتخانش یاهرازفا جاب نيرتکانرطخ و نيرتروهشم زا

 هدافتسا ناربراک متسیس یاهلیاف یراگنزمر یارب یتیب 2048 دیلک زا رازفا جاب نيا .دش یياسانش

 غلبم هدش ینابرق درف رگا .تساوخیم جاب ناربراک زا ،دوخ هناراکبارخ تایلمع ماجنا زا سپ و درکیم

 رداق درف رگید و دوریم نيب زا یياشگزمر دیلک زور هس زا سپ ،درکیمن تخادرپ ار نامجاهم رظندم

 ناونع هب Cryptolocker زا هک تسا لیلد نيمه هب و دوبن دوخ یاهلیاف یياشگزاب و یسرتسد هب

 .دوشیم دای اهرازفا جاب رياس نایم رد دوجوم یاهرازفا جاب نيرتزاسرسدرد زا یکی

 اهرازفا جاب ربارب رد لاتیجید یاهزرا شورف و ديرخ یارب ار دوخ متسیس هنوگچ

 ؟مینک نمیا
 زرا لوپ فیک ای متسیس زمر هک تسا تروص نيا هب لاتیجید یاهزرا تقرس یارب اهرازفا جاب تلامح

 زمر ريیغت هب مادقا نامجاهم .دننکیم تفايرد متسیس زا یصاخ یاهکینکت اب ار ناربراک لاتیجید

 نامجاهم هب جاب تخادرپ هب روبجم ،درادن علاطا دیدج زمر زا ربراک هکنیا لیلد هب و دننکیم یتفايرد

 تیلاعف هب لوغشم اهیسنراکوتپيرک رازاب و لاتیجید یاهزرا هزوح رد مه امش رگا .دوشیم

 جاب تلامح ربارب رد شور نيا زا هدافتسا اب و دینک ینیبزاب ار دوخ یربیاس تینما دیاب ،دیتسه

 .دینامب نمیا فلتخم یاهرازفا

 هب دوخ یبايزاب تاملک و یصوصخ دیلک زا دیاب دوخ لاتیجید یاهزرازمر و اهیياراد ظفح یارب

 ینابرق لامتحا ،دیهد ماجنا بسانم یاهويش هب ار راک نيا دیناوتب رگا و ديیامن تظفاحم یتسرد

 .دباییم شهاک یهجوت لباق نازيم هب اهرازفا جاب طسوت امش ندش

 لاتیجید لوپ فیک هب هنوگچ یصوصخ دیلک ندش مگ زا سپ :یداهنشيپ بلطم

 ؟مینک اديپ یسرتسد دوخ

 

 

 



 اهرازفا جاب ربارب رد لاتیجید زرا لوپ فیک زا تظفاحم یاههار

 

 یياراد و دنتسه سرتسد رد یرازفاتخس و یرازفامرن تروصهب لاتیجید یاهزرا لوپ فیک

 ینامجاهم و اهرازفا جاب یارب بسانم هنيزگ کی عوضوم نيا .دننکیم یرادهگن ار ناربراک لاتیجید

 و یياراد رگا .دننک هدولآ ار ناربراک یاهلوپ فیک ،فلتخم تلامح یحارط اب ات دوشیم بوسحم

 ربتعم یفارص کی لوپ فیک رد ار دوخ لاتیجید یاهزرا دیاب ،تسا دايز رایسب امش لاتیجید یاهزرا

 دیابن نينچمه .دینک یرادهگن یفارص رد ار ديراد نآ اب هلماعم دصق هک یرادقم اهنت و هدرک دودحم

 یخرب هکارچ ؛دینک زاب ار دننکیم لاتیجید زرا لوپ فیک داجیا هب توعد هک یياهکنیل قيقحت نودب

 مان هب یرازفادب ،لاثم ناونع هب .دنتسه اهرکه فرط زا و اهرازفا جاب همعط اهکنیل نيا تاقوا

Echelon یاهزرا لوپ فیک هب تسناوت قيرط نيا زا و داد رارق یمارگلت یاههورگ رد یاهدولآ لیاف 

 .دنک هلمح لاتیجید

 زا یخرب .ديريگب کمک دوخ یاهزرازمر یرادهگن یارب نئمطم یاهلوپ فیک و ربتعم یاهیفارص زا

 نينچمه .دنزادنایم رطخ هب ار یناريا ناربراک یصوصخ ميرح و دنرادن ار مزلا تینما اهلوپ فیک

 و اهیياراد ،ناربراک یصوصخ ميرح نتخادنا رطخ هب رب هولاع و دنتسه یلعج اهلوپ فیک زا یخرب

 جاب هب جاب تخادرپ یتح دراوم زا یرایسب رد هنافساتم .دننکیم دوبان زين ار اهنآ لاتیجید یاهزرازمر

 ار بسانم لوپ فیک کی باختنا تیمها عوضوم نيا ؛تسا هدشن یياشگزمر هب رجنم زين اهرازفا

 .دهدیم ناشن



 یاه یشوگ یارب ناريا لاتیجید زرا یاه لوپ فیک نيرتهب :یدلهنشيپ بلطم

 ios و دیوردنا

 !تسا هتفای شیازفا لاتیجید یاهزرا هزوح رد اهرازفا جاب تلامح تعرس
 اهرازفا جاب هلمح تعرس ،ريخا لاس کی رد هک دنهدیم ناشن هدمآ تسد هب یاهشرازگ و تاقیقحت

 یاهزرا هزوح رد رگا .تسا هتفای یدايز رایسب شیازفا یسنراکوتپيرک رازاب و لاتیجید یاهزرا هزوح رد

 و دوخ تاعلاطا زا دیاب ،دیاهدرک ريسم نيا دراو ار دوخ هیامرس و دیتسه تیلاعف لوغشم لاتیجید

 ای مپسا یاهلیمیا ندرک زاب زا دیاب نينچمه .دینک تظفاحم تقد هب دوخ یزرا یاهیياراد

 .ديیامن دولناد ربتعم یاهتیاس زا ار دوخ زایندروم یاهلیاف و هدرک بانتجا اهنآ نورد یاهکنیل

 نيلانآ یاهتیدپآ زا هدافتسا ،ربتعم یاهسوريو دض ندرک زور هب و بصن ،مظنم یريگنابیتشپ

 رد یدايز دح ات اهرازفا جاب تلامح زا دیناوتیم هک دنتسه یياهراکهار هلمج زا هريغ و اهورس یارب

 یاههار و هدش انشآ اهرازفا جاب نيرتبرخم زا یخرب اب ،نم لوپ فیک زا بلطم نيا رد .دینامب ناما

 یرظن ای لاوس اهرازفا جاب اب هطبار رد رگا .میداد حرش ار لاتیجید یاهزرا لوپ فیک زا تظفاحم

 هب تقو عرسا رد ات ديراذگب نایم رد ام ناسانشراک اب تارظن تمسق رد ار اهنآ دیناوتیم ،ديراد

 .دنهد خساپ امش

 


