
 

نراقتمان و نراقتم یراگنزمر توافت و یسررب  
  د

 کی هب لاح !دنوشیم انشآ نآ اب تیلوفط نارود نامه زا اهناسنا دیاش هک یموهفم ،یراگنزمر

 یاههداد یفلتخم تارطخ هک یربیاس یاضف رد هژيوب نآ تیمها هک هدش لیدبت یصصخت یرما

 رتنشور یلاتیجید یلام یاهرازاب و ربیاس یایند ناربراک یمامت یارب حوضو هب دنکیم دیدهت ار ام

 نينچ رگا ؟دیاهدرک تشاددای یزمر نابز هب ار شیوخ تارطاخ تیلوفط نارود رد ایآ .تسا هدش

 .دیاهدرک هدافتسا همان لاسرا یارب همان تکاپ زا نونکات لاامتحا ،دیاهدادن ماجنا ار یراک

 زا تبحص هک یماگنه املسم .دريگیم تروص تاعلاطا تنیما نيمات فده اب اهراک نيا یمامت

 ،دیآیم نایم هب دناهدمآ دوجو هب تنرتنیا رتسب رد هک یزرازمر تکرام نوچمه یلام یاهرازاب

 یاهمتيروگلا رضاح لاح رد .ددرگیم بلج هزوح نيا تینما نيمات تمس هب ناربراک بلاغ هجوت

 نونکات لاامتحا .دننکیم میسقت نراقتمان و نراقتم یراگنزمر مهم عون ود هب ار یراگنزمر

 .دیشاب هدرک هعلاطم یسنراکوتپيرک یایند رد یصوصخ و یمومع دیلک اب طابترا رد ار یبلاطم

 هب یزرازمر ینیچ کلاب یاهشنکارت یصوصخ و یمومع دیلک تخانش رد اهتبحص یمامت

 تخانش تیمها هب هجوت اب .تسا هدروخ هرگ اهیراگنزمر عاونا تخانش

 و میهافم یسررب هب ار نم لوپ فیک گلاب زا هلاقم نيا ام ،نراقتمان و نراقتم یراگنزمر



 واکجنک هنیمز نيا رد مه امش رگا ؛میاهداد صاصتخا یراگنزمر یاهمتسیس نيا یاهتوافت

 .دیشاب هارمه ام اب بلطم نيا یاهتنا ات دیتسه

 یراگنزمر موهفم رب یلامجا یرورم
 یهاگن دراد ترورض ،ميزادرپب نراقتمان و نراقتم یراگنزمر توافت و یسررب هب هک نآ زا لبق

 یبلاطم هعلاطم هب رتنشور یدید اب ات میشاب هتشاد یراذگزمر موهفم تیهام دوخ هب یلامجا

 یشور زا ترابع ،هداس نایب هب یراگنزمر .دش دهاوخ هتخادرپ اهنآ هب همادا رد هک ديزادرپب

 تروص یاهنوگ هب تاعلاطا شیاريو نيا و دوریم راک هب تاعلاطا شیاريو روظنم هب هک تسا

 ظاحل هب .دنیامن کرد ار نآ رد دوجوم تاعلاطا دنتسه رداق زاجم صاخشا ارصحنم هک دريگیم

 نيا هک یروط هب ؛دوشیم لیدبت یزمر نتم کی هب هداس نتم ،یراگنزمر دنیآرف رد ینف

 .دنسرب رظن هب یفداصت و مهف لباقريغ رهاظ رد هک دننکیم ريیغت یاهنوگ هب اناوخ یاههداد

 )KEY( یراگنزمر دیلک هب یراک نينچ ماجنا یارب یراگنزمر یاهمتيروگلا هک دنامن هتفگان هتبلا

  .دننکیم اديپ زاین

 یارب مه هک دوشیم قلاطا یضاير ريداقم زا یاهعومجم هب عقاو رد یراگنزمر یاهدیلک نيا

 نراقتم یراگنزمر یلصا توافت .تسا انشآ ،نآ هدنريگ یارب مه و هدش یراگنزمر هداد هدنتسرف

 متيروگلا رد .درک وجتسج هدش یراگنزمر یاهدیلک زا هدافتسا نيمه رد ناوتیم ار نراقتمان و

 هدافتسا نآ یياشگزمر نينچمه و یراگنزمر عباوت یارجا روظنم هب دیلک کی زا نراقتم یراگنزمر

 یراذگزمر یارب دیلک کی ،دوب میهاوخ هجاوم دیلک ود اب ام نراقتمان متيروگلا رد اما ؛دوشیم

 .دريگیم رارق هدافتسا دروم اهنآ یياشگزمر یارب رگید دیلک و اههداد

 

 

 

 

 

 

  



 نراقتم یراگنزمر متيروگلا اب یيانشآ

 

 دیلک کی زا ام نآ رد هک تسا نراقتم یراگنزمر ،یراگنزمر زا هدافتسا دروم یاهمتيروگلا زا یکی

 هدافتسا )Decryption( اههداد یياشگزمر نينچمه و )Encryption( یراذگزمر روظنم هب دحاو

 نينچمه و نيرتیمیدق یراگنزمر متسیس نيا ،یراذگزمر هزوح نلااعف رظن رد .مینکیم

 هدافتسا دروم یفخم دیلک یراگنزمر متسیس نيا رد .تسا یراذگزمر کینکت نيرتفورعم

 هلیسو هب هک دادعا و اهرتکاراک زا یاهعومجم هک هتشر کی یتح ای هرامش کی ،هملک کی دناوتیم

 رب مکاح نيناوق اب قبطنم اههداد .دشاب ،تسا هدش داجیا نما یفداصت ددع هدننک دیلوت کی

 هدش یراگنزمر تروص هب اهنآ نایم رد اههداد هک ینیفرط و دننکیم اديپ ريیغت متيروگلا نيا

 ار یتفايرد و یلاسرا تاعلاطا دنناوتب ات دنیامن هلدابم زين ار دیلک یتسیاب ،ددرگیم هلدابم

 .دننک یياشگزمر نينچمه و یراذگزمر

 رد ار نآ یياشگزمر یارب یفخم دیلک امش یلو ددرگ لاسرا امش هب هدش یراگنزمر هداد رگا

 دیهاوخ هجاوم ،تسین کرد لباق هک موهفمان ینتم اب امش تلاح نيا رد ؛دیشاب هتشادن رایتخا

 :دنشابیم ريز حرش هب هک میتسه ورهبور هفلؤم 4 اب نراقتم یراگنزمر متيروگلا رد ام .دش

 دیابن هک تسا مهف لباق یلصا مايپ نامه عقاو رد هداس نتم نيا :)Plain Text( هداس نتم .1

 .دراد یراذگزمر هب زاین تلع نيمه هب و دوش هدید زاجمريغ صاخشا هلیسو هب



 هیلک هک تسا دیلک نيا عقاو رد و دوشیم هدافتسا مايپ یياشگزمر یارب دیلک زا :)Key( دیلک .2

 رارق هدنريگ رایتخا رد ار یلصا مايپ رد هداد خر یاهضیوعت و اهچيئوس هب طوبرم تاعلاطا

 .دهدیم

 ،یراذگزمر دنیآرف ندنارذگ زا سپ امش رظن دروم هداد :)Cipher Text( هدش یراگنزمر نتم .3

 .دوشیم لاسرا هدامآ

 هک تفگ نينچ ناوتیم یراگنزمر متيروگلا زا هداس فيرعت کی رد :یراگنزمر یاهمتيروگلا .4

 هب یرس یاههداد لیدبت روظنم هب هک دنتسه یضاير لومرف یعون عقاو رد اهمتيروگلا نيا

 .دنريگیم رارق هدافتسا دروم هدش یراگنزمر نتم

 یصوصخ دیلک ندرک اديپ هوحن : یداهنشيپ بلطم
 یاراد نراقتمان یراگنزمر اب هسیاقم رد نراقتم یراگنزمر متيروگلا دنچ ره هک دنامن هتفگان

 ،دشابیم یيلااب تعرس یاراد هک یمتيروگلا ناونع هب نآ زا نانچمه اما ؛تسا یرتشیب تمدق

 رد لاوصا .تسا هدش رهاظ رتدمآراک رایسب نراقتمان یراگنزمر اب هسیاقم رد و دوشیم دای

 هدافتسا نينچمه و اههداد هزادنا ،یدرکلمع تلاکشم لیلد هب اههکبش ،نراقتمان یراگنزمر

 .دنوشیم یهجوت لباق یاهررض لمحتم نيگنس یاههدنزادرپ زا

 

 

 

 

 

 

 

 

 



 )Asymmetric Cryptography( نراقتمان یراگنزمر متيروگلا یفرعم

 

 هخسن عقاو رد ،دوشیم دای زين یمومع دیلک یراگنزمر ناونع تحت نآ زا هک نراقتمان یراگنزمر

 رایسب شیوخ صاخ تیهام هب هجوت اب یراگنزمر شور نيا .تسا نراقتم یراگنزمر رتهتفرشيپ

 اهشنکارت و اههکبش تینما حطس اقترا رد نآ زا و هتفرگ رارق ینیچ کلاب یروانف هجوت دروم

 ود هلیسو هب یدلایم 1977 لاس رد عقاو رد یراگنزمر دیدج متيروگلا نيا .دوشیم هدافتسا

 رد )Whitfield Diffie( یفید دلیفتیو و )Martin Hellman( نمله نيترام یاهمان هب ققحم

 ام ناسانشراک رظن هب هتبلا .دیدرگ یفرعم »یراگنزمر رد دیدج یاههیوس« مان هب یاهلاقم

 هک یماگنه ینعی ،رترود ینامز رد ار یراگنزمر صاخ هويش نيا هقباس ناوتیم ،نملوپفیک رد

 نامزاس رد یطابترا رقم رتفد رد ار یراگنزمر نينچ هدیا )James Ellis( سیلا زمیج مان هب یدرف

  .درک وجتسج ،دوب هدرک حرطم سیلگنا تینما و تاعلاطا

 دیلک ناونع تحت اهدیلک نيا زا هک میتسه هجاوم دیلک تفج کی اب نراقتمان یراگنزمر رد ام

 نيا نایم رد عقاو رد ؛دوشیم دای )Private Key( یصوصخ دیلک و )Public Key( یمومع

 فيرعت مه هب طبترم تفج کی بلاق رد ار اهنآ هک دراد دوجو یضاير هطبار یعون اهدیلک

 هجوت لاثم نيا هب ،ديیامن رارقرب طابترا اهدیلک نيا درکلمع هوحن اب رتتحار هک نيا یارب .دنکیم

 لیلد هب هچقودنص نيا هک دیتسه صاخ هچقودنص کی یاراد امش هک ديیامن روصت :دینک

 رظن رد نآ یارب هژيو لفق کی لیلد نيمه هب و تسا مهم امش یارب رایسب نآ تایوتحم

 .دیاهتفرگ



 تسا هتفهن دراد زاین دیلک ود هب ندش هتسب و زاب یارب هک نآ یگژيو رد لفق نيا ندوب هژيو

 دیلک زا رگا هک یروط هب ؛دنکیم رتبلاج ار هیضق زين اهدیلک نيا دوخ یدرکلمع مزيناکم و

 هدافتسا اب طقف هچقودنص نيا دیشاب هدرک هدافتسا هچقودنص ندرک لفق روظنم هب 1 هرامش

 هدرک هدافتسا یروظنم نينچ یارب 2 هرامش دیلک زا رگا سکعلاب و دوشیم زاب 2 هرامش دیلک زا

 .دینک زاب ار هچقودنص نيا لفق دوب دیهاوخ رداق 1 هرامش دیلک زا هدافتسا اب ارصحنم ،دیشاب

 یدربراک نامه اقیقد ،میدرک میسرت 2 و 1 هرامش یاهدیلک یارب قوف لاثم رد هک یاهژيو دربراک

 نيا .دراد دوجو زين نراقتمان یراگنزمر متيروگلا رد یصوصخ و یمومع یاهدیلک رد هک تسا

 یزيچ نامه اقیقد ،دراد زاین یدايز نامز و یژرنا هب شزادرپ یارب هک یراگنزمر هژيو مزيناکم

  .میوشیم هجاوم نآ اب دايز ،ینیچ کلاب روهظون یژولونکت رد یلک روط هب ام هک تسا

 نيچ کلاب هکبش اب نراقتمان یراگنزمر متيروگلا طابترا
 نراقتمان یراگنزمر متيروگلا هک دننکیم روصت نينچ نارگهلماعم و اهرديرت زا یرایسب هزورما

 داجیا هقباس هک تسا یلاح رد نيا اما ؛تسا هدمآ دوجو هب نيچ کلاب یروانف روهظ اب نامزمه

 زاب یسنراکوتپيرک یایند روهظ زا شيپ لاس نيدنچ هب یاهژيو یراذگزمر متيروگلا نينچ

 نينچمه و اهنيچ کلاب روهظ اب هک درک حيحصت نينچ ار روصت نيا ناوتب دیاش یلو ددرگیم

 تیفورعم هب زين متيروگلا نيا زا هدافتسا ات هدش ببس یلاتیجید یاهزرا زا هدافتسا تیبوبحم

 رضاح لاح رد دوجوم یاهزرازمر بلاغ هک درک اعدا نينچ ناوتیم ابيرقت .دبای تسد یهجوت لباق

 ،یروانف نيا رد .دنربیم هرهب یصوصخ و یمومع یاهدیلک داجیا و نراقتمان یراگنزمر شور زا

 و دننکیم یرادهگن ار اهزرازمر هک تسا یياهسردآ نامه عقاو رد یمومع یاهدیلک زا روظنم

 دیلک نيا دنناوتیم اهرديرت ،رگید نایب هب .دنیامن هدهاشم ار نآ دنناوتیم هکبش یاضعا هیلک

 باسح هب لاتیجید زرا و نکوت دنناوتب نآ کمک هب اهنآ ات دنهد رارق نارگید رایتخا رد ار یمومع

 .دنیامن لاسرا یمومع دیلک هدنراد

 نينچمه و یلاتیجید یاهلوپ فیک داجیا روظنم هب نراقتمان یراگنزمر زا هک دنامن هتفگان

 تیب هک یسردآ ،رتهداس نایب هب .دوشیم هدافتسا زين اهرديرت نایم هتفای ماجنا یاهشنکارت

 تیب لاسرا یارب هک یدک اما ؛دوشیم بوسحم یمومع دیلک کی دراد رارق نآ رد امش نيوک

 سردآ نيا هک تسا یصوصخ دیلک ای سردآ کی ،دینکیم هدافتسا نآ زا رگید سردآ هب نيوک

 .تسا دادعا و فورح زا یبیکرت تاعلاطا تیب 256 دودح رد یزيچ ابلاغ دک و

 یداه هب نيوک تیب 5 دراد دصق ناسحا دینک روصت :دینک هجوت لاثم نيا هب رتهب کرد یارب

 لاسرا و هدرک یراگنزمر یداه یمومع دیلک اب ار نيوک تیب ناسحا تروص نيا رد ،دنک لاسرا

 یلاسرا هداد ،شیوخ یصوصخ دیلک زا هدافتسا اب دناوتیم یداه زين رگید فرط رد و دنکیم



 اب هسیاقم رد ،نراقتمان یراگنزمر متيروگلا هک تسا تلع نيمه هب اقیقد و دیامن یياشگزمر ار

 یمومع دیلک هب یددعتم دارفا رگا یتح هکارچ ؛دنکیم هئارا ار یرتلااب تینما نراقتم یراگنزمر

 هدرک یياشگزمر ار یلاسرا یاههداد دوب دنهاوخن رداق مه زاب ،دنشاب هتشاد یسرتسد یداه

 .دنیامن فرصت و لخد نآ رد و

 نيچ کلاب هکبش تینما : یداهنشيپ بلطم

 

 نراقتمان و نراقتم یراگنزمر متيروگلا توافت

 

 یراگنزمر نایم دوجوم یاهتوافت هجوتم یدودح ات قوف بلاطم هعلاطم اب لاامتحا

 نيا رد دوجوم یلصا توافت هک دینک روصت نينچ و دیشاب هدش نراقتمان و نراقتم

 هک یروط هب ،تسا هتفهن نآ رد لیخد یراگنزمر یاهدیلک دادعت رد یراگنزمر یاهمتيروگلا

 یراگنزمر رد ام هک تسا یلاح رد نيا و دنکیم هدافتسا دیلک کی زا نراقتم یراگنزمر متيروگلا

 ارجام لک ،هدش حرط هلئسم نيا اما ؛میتسه هجاوم )یصوصخ و یمومع( دیلک ود اب نراقتمان

 دراد توافت رگیدکی اب یددعتم تاهج زا نراقتمان و نراقتم یراگنزمر یاهمتيروگلا و هدوبن

 :ميزادرپیم اهنآ یلیصفت یسررب هب همادا رد هک

 

 

 



 اهدیلک لوط رد توافت

 بلاج .دنراد توافت مه اب زين اهدیلک لوط ظاحل هب نراقتمان و نراقتم یراگنزمر یاهمتيروگلا

 لاماک طابترا هلئسم نيا هک دوشیم یريگهزادنا تیب ساسارب اهدیلک نيا لوط هک دینادب تسا

 یراگنزمر رد .دراد یراگنزمر یاهمتيروگلا نيا هلیسو هب هدش هئارا تینما حطس اب یمیقتسم

 تینما بسانت هب زين اهنآ لوط و هدش باختنا یفداصت لاماک تروص هب اهدیلک امومع ،نراقتم

 یراگنزمر رد ام هک تسا یلاح رد نيا ؛دوشیم میظنت تیب 256 ای 128 یور رب ابلاغ ،زاین دروم

 نایب هب .میتسه هجاوم یصوصخ و یمومع یاهدیلک نيبام یتایضاير هطبار کی اب نراقتمان

 هک نآ یارب ،هتکن نيا هب هجوت اب .تسا رارقرب یتایضاير وگلا کی دیلک عون ود نيا نایم ،رگید

 رتینلاوط ار نراقتمان یراگنزمر یاهدیلک ،دريگن رارق اهرکه ذوفن و تلامح ضرعم رد وگلا نيا

 هجاوم یتیب 2048 یاهدیلک اب نراقتمان یراگنزمر رد ام تلع نيمه هب ؛دنريگیم رظن رد

 .میتسه

 بیاعم و ایازم رد توافت

 شیوخ صاخ بیاعم و ایازم یاراد نراقتمان و نراقتم یراگنزمر متيروگلا عون ود زا مادک ره

 یراگنزمر یاهمتيروگلا لاوصا .تسا هدش اهنآ توافت بجوم زين هلئسم نيمه و دنتسه

 ناوت هب هک دوخ صاخ یگژيو نيا هب ار هلئسم نيا و دنتسه یرتشیب تعرس یاراد نراقتم

 رد هک هتکن نيا هب هجوت اب دنامن هتفگان .دنشابیم نويدم ،دنراد زاین یرتمک یتابساحم

 یتروص رد ،ميربیم هرهب یياشگزمر و یراذگزمر روظنم هب دحاو دیلک کی زا ام نراقتم یراگنزمر

 دنک اديپ یسرتسد ام تاعلاطا هب دناوتیم یتحار هب دريگب رارق یدرف ره رایتخا رد دیلک نيا هک

 .تشاد دهاوخ هارمه هب ار یاهوقلاب یتینما تادیدهت و تارطخ یرما نينچ اتعیبط هک

 یصوصخ دیلک و یراذگزمر یارب یمومع دیلک زا یريگهرهب اب نراقتمان یراگنزمر ،رگید فرط رد

 زين یراگنزمر متيروگلا نيا هک دنچره .تسا هدرک فرطرب ار یتینما لکشم نيا یياشگزمر یارب

 دروم یاهدیلک رتدنلب لوط هب هجوت اب و تسا یهجوت لباق فعض طاقن یاراد دوخ هبون هب

 و دراد زاین یيلااب یتابساحم ناوت هب یراگنزمر شور نيا ،یراگنزمر متيروگلا نيا رد هدافتسا

 .دوشیم نآ یدنک بجوم هلئسم نيمه

 اهدربراک رد توافت

 یاهدربراک ،نراقتمان و نراقتم یراگنزمر یاهمتيروگلا زا مادک ره صاخ یاهیگژيو هب هجوت اب

 نيا تعرس هب هجوت اب نراقتم یراگنزمر رد .دوب روصتم اهنآ زا کی ره یارب ناوتیم ار یددعتم

 رارق هدافتسا دروم نردم یاهنایار یاهمتسیس زا یرایسب رد تاعلاطا زا تظفاحم رد نآ زا شور

 هدافتسا ،داد رارق هراشا دروم نراقتم یراگنزمر دربراک یارب ناوتیم هک یزرابلاثم زا .دريگیم

 تاعلاطا یراگنزمر روظنم هب اکيرمآ هدحتم تلاایا تلود هلیسو هب AES یراگنزمر درادناتسا زا



 رد ابلاغ نآ زا ،دراد رارق نراقتمان یراگنزمر شور هک ارجام رگید فرط رد .تسا هنامرحم و مهم

 ناربراک زا یهجوت لباق دادعت ،اهمتسیس نيا رد هک دوشیم هتفرگ کمک یياهمتسیس

 زراب یاههنومن زا یکی .دنیامن یياشگزمر و یراذگزمر ار تاعلاطا یاهعومجم ای اهمايپ یتسیاب

 یمومع دیلک زا هدافتسا اب ناوتیم نآ رد هک تسا هدش یراگنزمر لیمیا ،یياهمتسیس نينچ

 .درب هرهب یياشگزمر یارب یصوصخ دیلک زا و یراذگزمر یارب

 تاعلاطا تینما نيمات یاهلوغ ؛نراقتمان و نراقتم یراگنزمر یاهمتيروگلا
 و نراقتم یراگنزمر یاهمتيروگلا هزورما ،دیدرک هدهاشم قوف بلاطم رد هک روط نامه

 رد نمیا تاطابترا یرارقرب نينچمه و مهم تاعلاطا ظفح رد ار یدیلک یرایسب شقن نراقتمان

 دروم متيروگلا ود نيا زا مادک ره یلک هاگن رد هک دنچره .دنیامنیم افیا ار یلاتیجید یایند

 زين یبیاعم و ایازم زا دوخ صاخ یاهیگژيو هب هجوت اب اما ؛دناهدش رهاظ دیفم رایسب ثحب

 یسنراکوتپيرک یایند دراو یگزات هب هک ینابطاخم زا هتسد نآ هب ام هیصوت .دنتسه رادروخرب

 امتح هک تسا نيا ،دنتسه مگردرس روهظون یایند نيا هدیچيپ تاحلاطصا نایم رد و دناهدش

 هدرک دامتعا دیدج یایند نيا هب یرتزاب دید اب ات دنورب یتاحلاطصا نينچ یقمع یسررب غارس هب

 هعلاطم ماگنه هب تسا نکمم هک تاحلاطصا نيا زا یکی .دننک هبرجت ار ینمیا یراذگهیامرس و

 ام هک تسا نراقتمان و نراقتم یراگنزمر ،دیوش هجاوم نآ اب یسنراکوتپيرک یایند اب طابترا رد

 کی زا نراقتم یراگنزمر رد .میتخادرپ نآ یسررب هب لماک روط هب نم لوپ فیک زا هلاقم نيا رد

 یراگنزمر رد هک تسا یلاح رد نيا و دوشیم هدافتسا یياشگزمر و یراذگزمر یارب دحاو دیلک

 .دوشیم هدافتسا یياشگزمر یارب یصوصخ دیلک زا و یراذگزمر یارب یمومع دیلک زا نراقتمان

 اهنآ توافت نينچمه و نراقتمان و نراقتم یراگنزمر موهفم اب طابترا رد رگا هک دنامن هتفگان

 تارظن شخب رد ار دوخ لاوس دیناوتیم ،تسا هدشن هراشا نآ هب هلاقم نيا رد هک ديراد یلاوس

 .دنهد خساپ امش لاوس هب تقو عرسا رد ام ناسانشراک ات دینک حرطم

 
 


